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Sicherheit in der ,,Industrie 4.0 im Fokus
der Hannover Messe

Das “Internet of Things” (IoT) bzw. ,Industrie 4.0 ermdéglicht der produzierenden Industrie
enorme Produktivitats- und Innovationsschiibe. Doch wenn Maschinen und Werkzeuge digitale
Befehle selbststéandig ausfiuhren, wird dadurch auch eine Vielzahl neuer digitaler Kanéle
geodffnet — mit gravierenden Risiken: Denn diese neuen Kandle erdéffnen Cyber-Kriminellen
neue Moglichkeiten zur Industriespionage. Soll ,,Industrie 4.0“ Erfolg haben, missen Angriffe
oder auch Netzwerkprobleme rechtzeitig erkannt und konsequent verhindert werden.
Herkdmmliche Sicherheitslésungen reichen dazu nicht mehr aus. Auf der diesjahrigen
Hannover Messe stellt deshalb das IT-Sicherheitsunternehmen Rohde & Schwarz
Cybersecurity spezielle IT-Sicherheitslédsungen fir digitale Industrieprozesse vor (BITKOM
Innovation Area in Halle 6).

Minchen, 21. Marz 2017. Rohde & Schwarz Cybersecurity prasentiert auf der Hannover Messe ein
mehrstufiges Sicherheitskonzept flr den Netzwerkschutz in der ,Industrie 4.0“. Das Angebot umfasst
zum einen die Losung R&S Industrial Network Analytics, bestehend aus der IP Probe R&S Net Sensor
und der Analyseplattform R&S Net Reporter, welche in Echtzeit Informationen Uber den Zustand eines
Netzwerkes liefert. Damit werden frihzeitig Probleme erkannt, die aus infizierten
Maschinensteuerungen, Fehlkonfigurationen oder potenziellen Cyber-Angriffen resultieren kénnen.
Zum anderen lassen sich auf Basis dieser Analyse mit den gateprotect Firewalls der ,Specialized
Line®, die notwendigen Schutzmafinahmen einrichten und Angreifer schnell und sicher abwehren. Die
Firewalls wurden speziell fir komplexe industrielle Umgebungen mit hohem Schutzbedarf konzipiert
und unterstitzen SCADA-Protokolle wie beispielsweise IEC 60870-5-104, Modbus oder DNP 3.

Schlief3lich gewinnen Industrieunternehmen mit der L6sung R&S Industrial Network Analytics den
Uberblick und die Kontrolle tiber ihre dynamisch wachsenden Industrienetzwerke. Das Event-
Monitoring des R&S Net Reporters weist Administratoren und Betreiber industrieller Netze proaktiv auf
mdgliche Probleme im Netz hin und erméglicht ein zeitnahes Troubleshooting, bevor die Produktion
davon beeinflusst wird und hohe Kosten verursacht werden. Dies verschafft den Unternehmen die
Grundlage zur Sicherung eines kontinuierlichen Betriebs und ermdglicht dariiber hinaus eine
genauere Planbarkeit hinsichtlich Netzwerkauslastung und -dimensionierung. Vor allem angesichts
einer zunehmenden Vernetzung mit externen Partnern bei der Fernwartung von Anlagen, des

Austausches von Produktdaten zwischen Produktionssystemen, der permanenten
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Zustandsiiberwachung von Anlagen (Condition Monitoring) und der engen Synchronisation mit

Logistikprozessen, sind solche Analysen zunehmend erforderlich.

Sowohl die ,Specialized Line* als auch der R&S Net Sensor arbeiten mit der ,Deep Packet
Inspection"-Technologie (DPI): Diese versetzt beide Losungen in die Lage, Datenstrome auf
Inhaltsebene zu dekodieren und klassifizieren. Auf Grundlage dessen kann ein sehr feingranulares
Regelwerk eingerichtet und dementsprechend nicht erlaubter Datenverkehr vollstandig abgeblockt
werden. Dieses so genannte ,Whitelisting“ stellt sicher, dass Industrienetzwerke nur von autorisierten
Personen mit definierten Befehlen angesteuert werden kénnen. Die DPI-Engine R&S PACE 2 kann
um branchenspezifische Kommunikationsprotokolle erweitert und passgenau in die Prozessnetzwerke
integriert werden. Ab sofort ist R&S PACE 2 mit einem Decoder fir Modbus-Protokolle ausgestattet.

Alle Uber Modbus kommunizierenden Gerate werden auf diese Weise zuverlassig abgesichert.

Rohde & Schwarz Cybersecurity zeigt auf der Hannover Messe weitere Produkte zur Sicherung

von Prozessen in der ,Industrie 4.0“:

Industrie-Firewall ,,gateprotect Tough“

Neben den gateprotect Firewalls der ,Specialized Line* wurde auch die Industrie-Firewall ,GP-Tough*®
fur anspruchsvolle Einsatzorte wie Produktionshallen, Windparks, Werkstéatten oder fur das
Verkehrswesen (bspw. Schifffahrtsindustrie) entwickelt. Mit seinem lifterlosen Gehause fir die
Hutschiene und der gehérteten Hardware schitzt die Firewall unter extremen
Temperaturverhaltnissen oder unter EMV-Einflissen (ungewollte elektrische oder elektromagnetische
Effekte) verlasslich das Netzwerk. Das Herzstiick ist auch hier die Deep Paket Inspection-
Technologie, damit filtert die gateprotect Tough nicht nur portbasiert, sondern auf Basis von
Protokollinhalten. Das grafische Bedienkonzept, das die tabellarische Form abldst, ermoglicht dem
Anwender eine schnelle, Ubersichtliche und einfache Administrierung. Die Firewall lasst sich als VPN-
Gateway nutzen und eignet sich damit zur Verbindung und Wartung von Maschinen. Eine flexible und
aufwandsarme Integration ermdglicht zudem die Absicherung mehrerer kleiner, segmentierter

Produktionsnetze.
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Rohde & Schwarz Cybersecurity

Das IT-Sicherheitsunternehmen Rohde & Schwarz Cybersecurity schiitzt Unternehmen und 6ffentliche
Institutionen weltweit vor Cyber-Angriffen. Mit hochsicheren Verschlisselungslésungen, Next-
Generation-Firewalls sowie Software fir Netzwerkanalyse und Endpoint-Security entwickelt und
produziert das Unternehmen technisch fithrende Lésungen fur die Informations- und Netzwerksicherheit.
Das Angebot der mehrfach ausgezeichneten und zertifizierten IT-Sicherheitsldsungen reicht von
kompakten All-in-one-Produkten bis zu individuellen Losungen fur kritische Infrastrukturen. Im Zentrum
der Entwicklung von vertrauenswuirdigen IT-Lésungen steht der Ansatz ,,Security by Design®, durch den
Cyber-Angriffe proaktiv statt reaktiv verhindert werden. Knapp 450 Mitarbeiter sind an den derzeitigen
Standorten in Deutschland, Frankreich und Danemark tatig. Mit der der Ubernahme der DenyAll umfasst

das Portfolio nun auch Firewalls und Schwachstellen-Scanner fiir geschéftskritische Web-Anwendungen.

Rohde & Schwarz

Der Technologiekonzern Rohde & Schwarz bietet innovative Losungen auf allen Feldern der drahtlosen
Kommunikationstechnik. AuRerdem sorgt er fiir Sicherheit in der Informationstechnik. Vor mehr als

80 Jahren gegriindet, unterhalt das selbststandige Unternehmen ein engmaschiges Vertriebs- und
Servicenetz mit Niederlassungen und Vertretungen in mehr als 70 Landern. Zum 30. Juni 2016 betrug die
Zahl der Mitarbeiterinnen und Mitarbeiter rund 10.000. Der Konzern erwirtschaftete im

Geschaéftsjahr 2015/2016 (Juli bis Juni) einen Umsatz von rund 1,92 Milliarden Euro. Der Firmensitz ist in

Deutschland (Mlnchen), in Asien und Amerika steuern starke regionale Hubs die Geschéfte.
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Alle Pressemitteilungen sind im Internet unter https://cybersecurity.rohde-
schwarz.com/de/unternehmen/neuigkeiten-presse abrufbar.

Rohde & Schwarz Cybersecurity GmbH
cybersecurity.rohde-schwarz.com
R&S ® ist eingetragenes Warenzeichen der Firma Rohde & Schwarz GmbH & Co. KG


https://cybersecurity.rohde-schwarz.com/de
https://cybersecurity.rohde-schwarz.com/de/unternehmen/neuigkeiten-presse
https://cybersecurity.rohde-schwarz.com/de/unternehmen/neuigkeiten-presse

